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摘要	

作为敏捷文化的延续，DevOps 强调自动化并在实践中依赖自动化工具的支持。DevOps 发展至今，自动化支持工

具数量与日俱增，且种类繁多，因此理解和认识其现状有助于提高 DevOps 自动化实践水平。通过对 DevOps 自

动化支持工具进行分类并表征工具之间的关系，本文旨在刻画工具支持下的 DevOps 自动化实践现状。为了尽可

能保证证据的全面性，本研究采用了多元文献评价（MLR）的方法，即首先通过进行系统化文献评价（SLR）的

方法来识别并分析学术文献中的相关证据；然后采用灰色文献评价（GLR）的方法，在业界实践者较为活跃论坛

——Stack Overflow，通过数据挖掘技术收集相关数据并进行分析。另外，本研究还补充收集并分析了来自该领域

权威组织发布的相关报告以及从工具的官方网站收集的相关数据。通过对数据的整合分析，本文设计了工具元模

型，并选择了具有代表性的工具集合给出概览图谱来刻画其特征属性及其之间的关系映射，为实践者在对比并选

择工具时提供参考。 此外，本文还选择了两个典型的工具案例来阐述它们是如何支持 DevOps 实践并实现 DevOps

目标的。本文通过生成的映射图谱和案例研究共同报告了 DevOps 自动化支持工具的现状，在理解 DevOps 自动

化实践方面实现了突破性进展。 

 

关键词: DevOps; 自动化; 工具; 多元文献评价; Stack Overflow 
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Abstract 

Emerging from the agile culture, DevOps extremely emphasizes automation and heavily relies on tools in practice. 

Given the rapidly increasing number and diversity of the tools for DevOps, systematic understanding of the-state-of-

art of DevOps-friendly tools will help to improve the automation practice of DevOps. This study aims to portray a 

landscape for understanding the state-of-the-practice of DevOps by categorizing the supporting tools and 

characterizing their relationships. To help collect as much evidence as possible, we employed a Multivocal Literature 

Review (MLR) by conducting an adapted version of Systematic Literature Review (SLR) to identify and synthesize 

academic publications and performing a Gray Literature Review (GLR) for data mining in a practitioner’s forum, 

Stack Overflow. This study is supplemented by the reports from professional organizations and the confirmed data 

from the official website contents of tools for the generation of the state report. On the basis of a metamodel, we 

present a landscape with a selective set of DevOps tools to holistically portray their characteristics and relationships, 

develops mappings between DevOps tools and different attributes to provide practitioners with a reference for 

preliminary comparison of these tools. Two representative cases were selected to elaborate how they support DevOps 

practices and achieve the DevOps goals. This study is able to offer a breakthrough for understanding the practical 

DevOps through the generated landscape, mappings and cases which jointly reports the state of DevOps tooling. 

 
Key words:  DevOps, Automation, Tool, Multivocal Literature Review, Stack Overflow 
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1   背景及相关工作介绍 

DevOps 是一种文化理念，业界对于该文化的范围尤其是自动化实践有着不同的理解与解释[1]。它旨在

将开发（Development）无缝延伸到运维（Operation）阶段，并打破传统软件过程中这二者之间的壁垒，简化

软件生命周期的各个环节，促进软件的健康、快速、持续交付。 

DevOps 的发展可以追溯到敏捷文化的产生。为了应对快速且不可预测的业务需求变动，适应激烈的市场

竞争，在过去的数十年中，有多种敏捷方法被提出，如 Scrum， XP，DSDM，Lean，Crystal 等，并被应用于

软件开发实践中[2][3]。敏捷的宗旨是快速迭代，它能够加快发展进程(包括需求分析，设计，编码和测试)，

降低项目失败率，提高客户满意度。特别是，敏捷方法通常以持续实施和反馈的迭代过程为特征，使开发团

队能够跟上动态需求，最终使企业能够及时沟通和响应利益相关者的需求[4][5] 。 

然而，敏捷方法只关注开发过程的迭代，而忽略了整个软件生命周期中的其他阶段。传统软件企业中普

遍存在开发和运维团队之间的信息鸿沟问题，开发团队希望快速交付，而运维团队则要求更高的质量，两个

团队之间缺乏沟通与协作，团队之间存在的目标差异往往会导致软件交付过程在开发和运维之间壁垒高筑，

严重影响软件产品高质量快速交付的业务目标实现。具体来讲，开发团队主要关注的是敏捷所覆盖的狭义的

开发过程，而运维团队则负责配置，部署和管理前者开发的软件系统或服务，此外，还可能会奔赴客户现场

处理各种问题[6]。开发和运维团队之间的这种分工上的割裂极有可能产生不可调和的矛盾[7]。例如，一旦

琐碎耗时的运维工作的进度无法跟上敏捷开发的步伐，整个软件项目将不得不延期，更不用说去填补随着项

目规模增长而致使的日益增大的差距。事实上，从实践者的角度来看，按结构和功能将开发和运维区分开会

对软件项目产生明显的负面影响[8]。  

继瀑布开发、敏捷开发之后，近年来，衍生于企业系统管理（Enterprise Systems Management, ESM）

和敏捷系统管理的 DevOps[10],[11]的 DevOps 文化成为又一新兴的软件开发理念和愿景。DevOps 是敏捷和

精益原则在整个软件交付过程上的延伸[12]， 换句话说，它旨在通过一系列文化及技术手段(尤其是自动化

IT 工具链的打通)打破开发和运维团队之间的壁垒，改善团队之间的协作关系，实现更加频繁快速、可靠的软

件产品交付[6]。DevOps 的影响正在工业界和学术界中蔓延开来。在实践中，DevOps 社区开始构建像 Vagrant

这样的开源工具，它能够和现有的配置管理工具协作，如 Puppet 和 Chef；在理论上，自 2012 年发布了《什

么是 DevOps？》以来，出现了许多与 DevOps 相关的书籍和报告[17]。 

目前的 DevOps 已经不单纯是一个口号，很多知名企业已经着手实践 DevOps 并从中获益，如 Facebook, 

Yahoo 和 Netflix 等[6,8,13,14]。根据 CA Technologies 的一项关注应用经济和 DevOps 在 2014 年的作用

研究[15]，在 1425 名受访高管中有 88％声称他们已经采用了 DevOps 或计划采用 DevOps。参考 Puppet Labs

的《2017 State of DevOps Report》[16]，采用 DevOps 的高绩效团队比低绩效团队在 IT 性能上有显著提

升，部署频率平均高 46 倍，变更交付速度平均提高 440 倍，故障恢复时间（MTTR）平均缩短 96 倍，变更失

败率评价降低 5 倍。其中高绩效团队每天部署超过 4 次，变更交付时长和故障恢复时间均少于 1 小时，变更

失败率低于 7.5%。而根据《DevOps 中国•2018 年度调查报告》�，就单项指标而言，国内已有 33.8%的团队可

以实现一天多次部署，30.1%的团队可以在 1 小时内恢复故障，仅有 14.7%的团队的变更交付时长少于 1 小时，

73.5%的团队可以将变更失败比例控制在 10%以内。此外，高绩效组织的员工对他们的公司更满意，并且由于

更高的 IT 绩效和更少的问题，他们可以将更多的时间花在新工作上。DevOps 现在不再仅仅是一个流行语。 

从业者转向 DevOps 不仅是为了提高组织绩效、增加收益[17]，还因为这种优秀的文化能够提升他们的工作质

量[9]。 

DevOps 概念早在 2009 年就被提出来，伴随着越来越多的新技术(如微服务结构、容器)和自动化工具的

普及，近两年才逐渐受到企业重视并开始被广泛实践。研究表明，DevOps 持续高效高质量的交付有赖于高度

的自动化（工具）的支持[18]，自动化也是获得快速反馈的关键[19]。鉴于 DevOps 自动化支持工具涉及多个

                                                                    

� http://softeng.nju.edu.cn/devops/ 
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阶段，数量和种类繁多，理解和选择合适的工具往往对 DevOps 实践者来讲至关重要，但往往具有挑战性[9]，

[20]-[22]。目前学术界中对于 DevOps 自动化工具的研究仍然很少，且都存在一定的不足。Akshaya 等人根

据开发和运维涉及的阶段划分(构建、测试、监控、日志等)，给出了一系列 DevOps 相关工具的简单介绍[23]。 

Vaasanthi 等人仅仅对比研究了 DevOps 自动化构建工具。在这些针对 DevOps 某个或多个阶段工具的研究

中，都仅仅是从功能和特点上对工具进行简单介绍[19]，缺乏深入的分析。Ghantous 等人[24]采用了系统文

献评价的方法，从相关研究中筛选了 18 种 DevOps 工具。 然而，该研究都给出了初步分类和较少的工具集，

未对工具特性及其之间的关系进行详细分析。工业界中，XebiaLabs 给出了 DevOps 相关工具的元素周期表

[20]，包含一百多种不同类型的工具，但并没有针对工具的类型换分和工具之间关系等问题给出详细介绍。 

相比之下，本文采用了系统化文献评价（SLR）和灰色文献评论（MLR）相结合的多元文献评价方法[25]，

对识别和筛选的相关工具进行分类，对其之间的关系进行梳理，突破性地通过元模型和图谱来初步描绘工具

的特征及关系，大大降低了实践者理解 DevOps 工具的复杂度。此外，本文从所选的工具集合中选择了比较典

型的两个来分析其演变过程，以展示这些工具如何实现 DevOps 目标的。 

    本研究的贡献主要有以下四个方面： 

n 基于工业界和学术界所收集的证据确定并生成了具有代表性的 DevOps 自动化支持工具集。 

n 提出 DevOps 自动化支持工具元模型，以帮助理解本研究要呈现的 DevOps 工具属性和关系。 

n 基于证据的整合与分析，构建 DevOps 自动化支持工具属性及关系映射图谱，为实践者在 DevOps 工

具比较和选择过程中提供初步参考，其中所选的 DevOps 工具被映射到不同的属性维度，例如，阶段

（Phase）和集成度（Integrations）。 

n 对 DevOps 工具集中的两个典型工具进行案例分析，详细说明在 DevOps 实践中其是如何演化并实现

自身价值的。 

该研究的目标受众包括 DevOps 实践者，研究人员和教育工作者。除了筛选的典型的 DevOps 工具集合，

DevOps 实践者将通过本研究提供的工具属性和关系图谱更深入地了解 DevOps 自动化支持工具的特性和其之

间关系，并根据自己的需求，在 DevOps 工具选择与比较时将其作为初步参考；此外，本报告通过多元文献评

价的方法来研究 DevOps 自动化支持工具的现状和演变过程，从而可以帮助研究的人员发现潜在的研究机会；

同时，在本报告的帮助下，教育工作者不仅可以将其作为 DevOps 的教学参考材料，还可以从中选择合适的工

具构建 DevOps 教学的实践环境。 

本文剩余章节的结构组织如下。第 2 节阐述了开展本研究所采用的方法，包括研究问题和详细的研究方

法介绍。第 3 节给出本研究的结果，包括识别并选择的 DevOps 工具集合，所设计的元模型以及工具特性关系

映射图谱。在第 4 节分析了本研究选择的两个典型的工具案例。第五 5 节讨论了关于 DevOps 工具的一些其他

发现，同时讨论了本研究的局限性。第 6 节总结本文工作以及未来计划开展的工作。 

2   研究方法 

本小节详细描述了进行本研究并生成该研究报告所遵循的研究方法。 

2.1   研究问题 

DevOps 旨在重塑软件工程，实现的手段是通过高度自动化、高质量的集成方法和工具来打通开发和运维

之间的壁垒。本研究的主要目的是从工具的角度来刻画 DevOps 支持工具及其实践的现状。为了实现这一目

标，本研究拟解决以下四个更具体的研究问题。 
n 研究问题一：DevOps 的自动化支持工具有哪些？ 
n 研究问题二：从 DevOps 自动化工具中可以识别出哪些属性和特征？ 
n 研究问题三：所识别的 DevOps 自动化支持工具之间存在什么样的关系？ 
n 研究问题四：DevOps 自动化工具是如何演化以支持 DevOps 目标的？ 
由于 DevOps 运动起源于实践者的推动，因此迄今为止与 DevOps 相关的研究文献并不是很多。为了全面
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解决研究问题，我们采用了一种混合的研究方法（如图一所示），即多元文献评价（Multivocal Literature Review，

MLR），结合了系统文献评价和灰色文献评价[25]，并深入研究了所选定的工具。为了更加全面、真实地理解

DevOps 工具现状，本研究搜索并分析了学术领域发表的相关研究以及三个主要来源的（在线）灰色文献，包

括论坛，专业机构的技术报告和特定工具的官方网站发布的报告。 
 

Fig 1 Research method. 
图一 研究方法 

 

2.2   系统化文献评价 

系统化文献评价（Systematic Literature Review, SLR）由 Kitchenham 等人提出，是实证软件工程中最主

要的研究方法[21]之一。本研究采用轻量级的系统化文献评价方法[27]，从学术文献中收集与 DevOps 自动化

实践相关的证据。 
具体来讲，首先使用自动搜索策略在软件工程领域四个主要的电子文献库  (IEEE Xplore, ACM Digital 

Library, SpringerLink 和 ScienceDirect) 中搜索同时包含 DevOps 和 tool 关键字的文献。为了 保证搜索结果

的全面性，本研究使用定义的搜索字符串如下所示。其中，需要注意的是“tool*”表示 包含 tool 的词，如

tooling, toolset 和 toolchain 文献结果都符合检索的要求。 
 
((DevOps) in title or keyword or abstract AND (tool*) in full-text) 
 
上述搜索字符串在四个电子文献库适配检索后初步得到 525 篇相关文献，然后通过预先定义的筛选标准

进对检索到的文献进行筛选，比如选择使用或分析了 DevOps 工具的论文，没有提到特定的 DevOps 工具的论

文被排除。最终，该阶段有 137 篇文献被确定为相关文献，每个文献库筛选的相关文献如表 1 所示： 
Table 1 The distribution of selected papers in four databases 

表一 四个电子文献库筛选的文献分布 

文献库 筛选的文献数量 

IEEE Xplore 63 

ACM Digital Library 29 

SpringerLink 15 

ScienceDirect 10 

 

数据库

筛选

评审团队评审团队

评审团队评审团队879篇帖子879篇帖子1832篇帖子1832篇帖子

137篇文献137篇文献

筛选标准筛选标准

搜索关键词

Stack OverflowStack Overflow

网络挖掘网络挖掘

灰
色
文
献
评
价

系
统
文
献
评
价

专业机构报告

144
工具与

上下文

178
工具与

上下文

76
工具

117
工具 属性

标记标记

多
元
文

献
评
价

筛选标准筛选标准

525篇文献525篇文献 筛选

45工具与

上下文

45工具与

上下文
已确认信息已确认信息

官方网站官方网站

补充

可用性映射图可用性映射图 元模型元模型

业内合作

伙伴

业内合作

伙伴

工具集工具集

案例

基础属性

映射图

基础属性

映射图



 

 

南京大学• 软件学院   

8  

 

在得到了筛选的相关文献后，由三名研究人员对所筛选的相关文献进行数据抽取，抽取的内容包括文献

基本信息(论文名称、年份)、工具名称、工具特征、详细程度(仅提及、详细介绍)、使用情况(使用、未使用)、
问题与挑战。数据抽取过程中，每人负责一个文献库， SpringerLink 和 ScienceDirect 由于相关文献相对较 
少，由一名研究人员同时负责。为了尽可能减少误差，每篇经过数据抽取的文献都需要由另一名研究人员独

立检查。当遇到分歧时要召开会议进行讨论，直到达成一致意见。该阶段结束后，初步生成了从学术文献中 
识别的 DevOps 实践自动化支持工具集合。 

2.3   灰色文献评价 

学术文献中的信息通常会滞后于灰色文献[25]，尤其是面对从技术社区发展并活跃起来的 DevOps，传统

的系统化文献评价方法会因为局限于从学术领域发表的文献中客观地收集、整合分析证据，而忽略工业实践

领域关于 DevOps 的声音，继而可能会导致大量未在学术领域应用的 DevOps 工具无法被识别。基于以上原

因，除了系统化文献评价方法之外，本研究还采用了灰色文献评价（Grey Literature Review, GLR）方法来收

集证据，补充对 DevOps 自动化实践的理解。  
2.3.1   Stack Overflow 

为了更好地倾听来自业界的声音，本研究以 Stack Overflow 论坛作为主要的灰色文献数据源。作为一种

基于社区的问答网站 ( Community based Question Answering, CQA)，Stack Overflow 是目前最流行的软件开发

者 CQA 网站，其主题主要与软件开发相关，除了其目标人群程序员外，Stack Overflow 还吸引了大批的研究

者[26]。本研究借助 Web 挖掘技术在该论坛上使用字符串——“DevOps AND tool*”搜索并自动筛选出包含 
DevOps 和 tool 及其变型关键词的问题帖，检索到了 1832 篇问题帖中，通过人工识别并选择后，最终确定

了 879 篇讨论了具体的 DevOps 工具的问题帖。所选择的问题帖平均分配给三名科研人员进行数据抽取，抽

取的的内容包括问题帖基本信息(链接、问题标题、问题内容)、 回答基本信息(点赞数、回答内容)、工具信息

(工具名称、功能、优缺点、与其他工具之间的关系) 等。其中抽取是点赞数是为了以计分的方式对工具相关

信息进行质量评估。与系统化文献评价方法类似，每人负责的问题帖必须由另一名科研人员进行核对，检查

抽取的信息是否有误，在该阶段定期同经验更为丰富的研究人员召开会议，消除数据抽取过程中产生的分歧。

最后生成从 Stack Overflow 识别到的 DevOps 工具集合。 
2.3.2   专业报告 

为了避免错过任何重要的 DevOps 工具，同时也为了对已经从学术文献和论坛识别出的工具进行确认，我

们从已发布的相关专业报告，即 Gartner 报告和 XebiaLabs 报告，确定了另外两个 DevOps 工具集合。这两个

机构是业界最有有影响力的研究和分析组织，所发布的工具集合是迄今为止最全面的。 
最终，本研究获得了来自学术文献、Stack Overflow 论坛、Gartner 报告、XiebiaLabs 报告的四个 DevOps

工具集，涉及到了将近三百个与 DevOps 相关的工具。 为了控制当前研究的范围、复杂性以及工作量，研究

人员将前面所识别的这四个工具集进行了比较，并筛选出至少在三个工具集中出现的工具，以此来保证所选

的工具集能够反映学术领域研究人员和产业界实践者的共同兴趣。最后将所选的工具作为 DevOps 自动化支

持工具的典型工具集，以进行更有针对性的研究。 
2.3.3   官方网站 

为了识别所选 DevOps 工具之间的复杂关系，研究人员进一步从所选工具的官方网站上发布的内容中寻

找并充分挖掘更多信息来作为补充，同时也是对之前抽取的数据的进一步确认。两名研究人员分别选择了其

中五个工具浏览其官网发布的内容并进行标记，通过比对各自整理的标记内容，识别出了 DevOps 工具的共同

属性并对其进行分类，这些属性可能能够揭示工具之间的关系，例如协作关系、可替代关系（这将在第 3 节

详细介绍）。对于前面所选择的典型工具集中所包含的所有工具，本研究针对特定的属性从其官方网站收集相

应的证据并进行整合分析。 
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2.4   案例研究 

本研究采用多元文献评价的方法是为了获得对 DevOps 工具的静态理解，例如 DevOps 工具属性以及之间

的关系。为了进一步探索 DevOps 工具如何不断发展演化以实现 DevOps 的目标和价值，本研究选择了其中的

两个代表性工具案例来进行分析。基于多元文献评价所获得的支持证据，本研究从目标工具案例的官方网站

以及业界的合作伙伴处收集了补充信息，例如与 DevOps 目标的典型特征相对应的演变过程。通过不断地对比

分析所收集的数据，本研究从中确定了工具实现 DevOps 目标价值的不同方式。 

3   DevOps 工具图谱 

为了帮助实践者更好地理解 DevOps 自动化支持工具的现状，本研究选择了具有代表性的 DevOps 工具

集，根据相关数据的分析整合进行了 DevOps 工具全貌图谱描绘。本研究首先给出了 DevOps 工具元模型，以

帮助阐明在图谱中呈现的 DevOps 工具的属性和关系；然后基于相关数据绘制了工具及其属性之间的全貌映

射图谱，为实践者提供 DevOps 工具比较和选择的初步参考。 

3.1   DevOps工具集 

如图一所示，本研究通过系统化文献评价的方法学术文献中识别出了 144 种 DevOps 工具，通过灰色文

献评价的方法分别识别出了来自 Stack Overflow 的 178 种、XebiaLabs 的 117 种和来自 Gartner 的 76 种工具。 
在删除了重复的工具之后，最初获得了大约 300 个支持 DevOps 的自动化工具，面对如此庞大的工具集，很难

去梳理其之间的关系。 因此，为了控制研究的范围，同时确保本研究的代表性，最终选择了至少在三个集合

中出现的 DevOps 工具（图二）。如图二所示，所选的工具集包括了 45 个 DevOps 工具，其中 21 个工具在四

个候选工具集合中均有出现（图中心）， 剩余的 24 个在其中的三个集合中出现过（图外围）。需要注意的是，

本研究后续的所有分析都是基于图二所选的 DevOps 工具集。 

Fig 2 A selective set of DevOps tools. 
图二 所选的 DevOps 工具集  

3.2   DevOps工具关系元模型 

在确定了要深入分析的 DevOps 工具集（参见图二）后，针对学术文献和 Stack Overflow 所获取的数据和

工具上下文，本研究还使用了从工具官方网站上获取的数据来对其进行确认（如第 2 节所述），然后通过标签

化的方式对工具相关的数据进行分析，从而识别其共同属性及之间关系。最后，根据属性的分类结果及关系

MSBuildMSBuild

AzureAzure
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数据，本研究设计了元模型，用于描述并帮助实践者理解具有不同属性的 DevOps 工具之间的关系 （图三）。 

 
Fig 3 A metamodel of DevOps tools. 

图三 DevOps 工具元模型 
3.2.1   基类 

在所设计的元模型中，以“工具（Tool）”作为基类，该基类抽象出十个属性，如图三所示。 以阶段（Phase）
属性为例，它表示工具支持 DevOps 实践的哪个阶段。 阶段属性的取值以及其他九个属性的含义将在 3.3 节

中详细说明。 
在该元模型中，工具基类可以通过具有特定属性的相应工具进行实例化。比如，对于阶段属性来说，所

选择的工具集合中有的工具可以支持多个阶段，例如支持三个阶段（构建，测试和部署）的持续集成工具

Jenkins，Bamboo 等；支持两个阶段（部署和配置）的 Ansible 和 Chef 等。工具基类与其实例之间存在一对

多的关系。 
3.2.2   工具链（Toolchain） 

DevOps 主张打破开发团队和运维团队之间的壁垒，并实现整个交付流水线的自动化，那么工具不可避免

地需要相互协作。本研究从所选工具集中发现了一种典型的协作关系——工具链，即可以由工具基类的子类

前驱工具（Precursor） 和后置工具（Successor）相互合作，共同实现 DevOps 某个甚至多个阶段的工作。在

协作关系中，前驱工具与后置工具之间存在特定的关联，本研究从证据中识别出了两种类型的关联： 
n 数据关联 
工具链中的协作工具可以通过不同类型的数据相互关联，例如请求或分析结果。数据可以在协作工具之

间自动或通过媒介（人或某些中间工具）传输。比较典型的一个工具链的实例是 Kibana、Elasticsearch 和

Logstash。搜索和分析引擎 Elasticsearch 接受由数据处理管道 Logstash 提取、转换和发送的数据，然后通

过 Kibana 可视化 Elasticsearch 的分析结果。 在该工具链中，Elasticsearch 不仅是 Logstash 的后置工具，

也是 Kibana 的前驱工具。 
n 制品关联 
制品是用于连接相互写作的工具之间特殊数据类型。它可以从前驱工具传输到后置工具或决定某个

DevOps 工具的执行，比如测试工具 JUnit 对构建工具（如 Maven）构建好的应用程序进行测试；又比如

通过所有测试的应用程序将由部署相关的工具（如 Octopus Deploy）进行部署。此时连接构建、测试、

部署工具的制品分别是已构建和已测试的应用程序。 

后置后置

前驱前驱

Git SubversionAlternativeGit SubversionAlternative

Jenkins BambooJenkins Bamboo...Jenkins Bamboo...

实例实例工具

- 阶段
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1
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3.2.3   可替代的工具 
可替代工具表示具有相同属性值的一组工具，彼此之间可以相互替代。对于特定的阶段属性，有多种工

具可供选择，例如，Git，GitLab，GitHub 和 Subversion 在源码管理（SCM）阶段可以相互替代。 实践者可以

根据自己的需求通过限制十个属性的值来过滤选择可替代的工具。 
需要注意的是，所设计的元模型是可以随着 DevOps 工具的发展而不断来更新扩展，例如添加新的新属性

或工具之间新的关系。此外，本研究基于现有的证据构建了 DevOps 工具属性及关系图谱（详见 3.3 节），后

续可以将元模型中添加的工具实例持续映射到关系图谱中。 

3.3   DevOps工具及属性映射图谱 

基于 3.2 节给出的工具关系元模型，本研究对 3.1 节展示的所有 DevOps 工具建立了工具及其属性关系的 
全貌映射图谱。所建立的全貌映射图谱包含了本研究识别出的十个属性维度（3.3.1 节和 3.3.2 节），本研究根

据属性维度的不同特点将其分为两类——基本属性和可用性属性，并针对两类属性分别创建映射图谱。需要

说明的是，目前创建的全貌映射图谱只能从这十个维度为实践者提供 DevOps 工具比较与选择时的初步参考。 

Fig 4 A landscape of DevOps tools in basic attribute dimensions. 
图四 DevOps 工具基础属性全貌图谱 

3.3.1   基础属性 
基本属性是与 DevOps 工具的基本信息相关的属性，如图四所示，包括阶段（Phase），更新频率（Update 

Frequency），源代码可获得性（Source Code Accessibility），价格花费（Cost），操作系统（OS），所属组织

（Organization）和 DevOps 定制（DevOps specific）。在所创建的基础属性图谱中，每个 DevOps 工具都由一

个带有工具名称的矩形表示，上述的七个基本属性在图谱中有各自的表示形式。 
平均更新频率通过左侧纵轴上五种不同的颜色来表示五个级别的更新频率；源代码可获得性即 DevOps 工

项目合作 源码管理 构建 测试 部署 配置 基础环境 运维
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具是否为开源，该属性在实践者进行二次开发或考虑安全性相关的问题时会关注，代码是否开源通过右侧的

纵轴来区分，其中正轴和负轴分别对应于开源和不开源；价格花费，支持的操作系统以及所属的组织由相应

的图标显示，如图四图例所示。最后其余的两个属性，即阶段和 DevOps 定制，可能对于实践者来讲比较难理

解，因此接下来对其进行详细解释。 
n 阶段 
本文所创建的基础属性映射图谱中，阶段属性的值是粗粒度的，以描述工具在 DevOps 中的主要作用，

而不是精确显示它支持的详细子阶段。横轴表示支持 DevOps 工具的关键阶段。 我们对有关阶段属性的

证据进行了分类，并获得了从开发到运维的七个阶段，例如构建，测试，部署和运维。 如图四所示，每

个阶段可以通过多个 DevOps 工具相应地实现，一些 DevOps 工具也可以支持多个阶段，例如，Jenkins
和 TeamCity 都支持三个阶段，包括构建，测试和部署。 
n DevOps 定制 
此属性表示工具是否具有 DevOps 实践中不可或缺的功能或能力。 通常，该属性可以通过工具官网是否

明确声明与 DevOps 的关系来确定。当然，不可否认没有此属性的工具也可能有助于 DevOps 实践，但是

它可以作为一个很重要的标志，来明确表明工具本身是否是 DevOps 的支持者或工具可以为 DevOps 提

供什么样的支持。如图四所示，本研究使用不同形状的矩形来帮助轻松区分该属性，其中 DevOps 定制

的工具通过圆角矩形来表示，例如 Jenkins、kubernetes、AWS 和 Datadog，而除此之外的其他工具则属于

非 DevOps 定制，未在官网中明确表示与 DevOps 的关系，如 Travis CI 和 Circle CI。 
 

Fig 5 The mapping between DevOps tools and the usability attributes. 
图五 DevOps 工具可用性属性映射图谱 

3.3.2   可用性相关属性 
本研究使用可用性来表示 DevOps 初学者在遇到问题时是可以方便地获取信息或帮助，或者在需要定制

时如何方便地改造工具。从确定的十个属性中，本研究识别出三个可以组合在一起来判断 DevOps 工具的可用

性的属性，即插件集成数，社区支持和二次开发语言。我们将归类为可用性相关的属性，并创建了如图五所

示的 DevOps 工具可用性属性映射图谱。所识别的 DevOps 工具位于图谱中央区域，三个属性的解释如下： 
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n 插件集成数 
插件集成数是衡量特定 DevOps 工具是否可以或易于和其他工具集成使用的重要属性。横轴代表不同的

插件集成数量，其中“N/A”代表插件集成数量信息不详。在所选择的 45 个 DevOps 工具中，Nagios 集成

了超过 4000 个插件，是所选工具中插件集成数量最多的。 
n 社区支持 
通常，具有社区支持的工具意味着它拥有足够丰富的文档支持和来自官方团队以及其他用户的强大技术

支持。本研究使用左侧纵轴分割的上下区域分别表示 DevOps 工具是否具有社区支持，具有社区支持的

工具对应于正轴。从图中可以看出，大约 13％（6/45）的 DevOps 工具是没有足够的社区支持的。 
n 二次开发语言 
在使用 DevOps 工具进行二次开发时，此属性至关重要，它反映了工具的可扩展性。如图五所示，该属

性通过工具矩形中不同的颜色来表示。DevOps 工具矩形中填充了多种颜色意味着它可以支持不同的二

次开发语言，例如，如图所示 TeamCity 和 Maven 都支持 Java 和 XML。 
  需要说明的一点是，本研究所创建的全貌映射图谱（图四和图五）支持实践者根据其需求从十个维度对

DevOps 工具进行初步地比较和筛选，图谱中所包含的十个属性维度没有明确的顺序之分。另外，除了这十个

属性，其他可能存在的属性超出了现阶段本研究的范围，本文中不对其进行讨论。 

4   案例研究 

作为当前所选工具集的快照，第 3 节中的元模型和全貌映射图提供了所选 DevOps 工具的常见属性和关

系的分类，比较以及分析结果的展示。但是，它们无法帮助理解特定工具是如何动态发展并支持 DevOps 实践

的目标。因此，本研究进一步从工具集中选择了两个代表性工具，Jenkins 和 SonarQube，作为案例进行深入

分析。之所以选择这两个工具案例是因为他们在学术领域和工具界中被研究和使用的频率均相对较高。这两

个工具在实践中被广泛用于 DevOps 的不同场景，并且它们支持 DevOps 目标的方式大有不同，例如，Jenkins
用于提高部署频率，而 SonarQube 用于产品的质量保证。此外，本研究所选的两个案例（工具）的代表性也

得到了业界合作伙伴证实。 

4.1   Jenkins 

Jenkins 作为一个持续集成工具，诞生于 2005 年，迄今已经存在了 12 年[28]。目前，拥有 1400 多个插件

的 Jenkins 已经成为业界领先的持续集成和持续交付的开源平台[29]。图六展示了过去 12 年里 Jenkins 插件演

变和急剧增长的过程。由于无法检索到确切的信息，我们将前两年的插件数量标记为“N/A”。同时图六也展

示了 Jenkins 开始为工具集中的 DevOps 工具提供插件的时间点。 
4.1.1   演化过程 

Jenkins 的整个演化过程可分为三个阶段，如图六所示。 
n Hudson：在 2005 年，Jenkins 首次作为 Hudson 项目发布[28]。它可以支持当时不连续的前沿实践，

例如，在每次提交时构建和测试，自动捕获更改日志和分析测试报告等。作为 CruiseControl 以及其

他开源构建服务器的更好替代方案，Jenkins 逐渐被人们所熟知[29]。 
n Jenkins 1.x： 2011 年 1 月，社区投票将项目从“Hudson”更名为“Jenkins”。一个月后，Oracle 表示

他们打算继续开发 Hudson，并认为 Jenkins 是一个分支而不是更名。同月，Jenkins 的第一个版本发

布了[31]。从此以后，Jenkins 和 Hudson 作为两个独立的项目继续发展，然而，Jenkins 更受欢迎。

直到 2016 年 4 月，Jenkins 1.x 拥有近 1100 个插件并获得了超过 100K 的安装数量[30]。 
n Jenkins 2.x：Jenkins 发布了重要版本 2.0，这个版本默认启用了 Pipeline 插件，目的是在持续交付中

占有一席之地，让开发者能够在软件开发和运维过程中做他们想做的事情[32]。在此版本中诞生了

一些新功能，例如，构建持续部署流水线，持续部署到服务器，利用容器，在 Pull 请求合并之前进

行测试，这都符合 DevOps 的目标。 



 

 

南京大学• 软件学院   

14  

 

 
n Fig 6 Evolution of Jenkins. 
n 图六 Jenkins 演化过程 

4.1.2   支持 DevOps 目标的方式 
DevOps 旨在打破开发和运维之间的壁垒，实现高质量的“更快的持续部署”。为了实现这一目标，团队

需要以一种灵活的方式来模拟、协调和可视化他们的整个交付流水线。随着新功能的诞生，如内置交付流水

线以及日益增多的插件[33]，Jenkins 2.x 逐渐展现了实现 DevOps 目标的愿望和能力。 
1) 内置交付流水线：Jenkins 2.0 借助 Pipeline 插件为交付流水线提供支持，具体流程如图七所示。Pipeline

插件允许开发者使用领域特定语言（DSL）编写 Jenkins 文件，将其软件交付流水线建模为代码，把

诸如构建，测试和部署之类的作业链接在一起，使创建流水线变得更加容易和快捷。通过持续交付

流水线，开发团队和运维团队可以在更高的部署频率下和更短的交付时间内协同工作[34]。 
 

 
Fig 7 Jenkins delivery pipeline. 
图七 Jenkins 持续交付流水线 

2) 大量可持续交付插件：除了 Pipeline 插件之外，社区贡献的 1400 多个 Jenkins 插件协同实现了持续

交付中的所有流程，包括 SCM，构建，部署和自动化项目。最近，Jenkins 可以支持像 Git，GitLab
和 GitHub 这样的 SCM。每个分支都可以定义自己的交付流水线，Jenkins 可以检测到这些流水线，

自动管理何时创建或删除分支。在 SCM 检出之后，Jenkins 可以协调应用程序的构建过程，其中源

代码将被组装，编译或打包。Jenkins 提供了几乎所有常用的构建工具的插件，例如 Ant，Packer，
Gradle 和 MSBuild。自动化测试是成功持续交付流程中的关键步骤。为了帮助提高测试效率，Jenkins
发布了许多插件，可以产生测试报告并在可视化界面中展示，例如 JUnit 插件。发布流水线的最后
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一步是将构建的制品发布到 Artifactory 服务器或将代码推送到生产系统。Jenkins 插件库也收录了许

多热门工具的插件，如 Docker，Kubernetes 和 Azure。 
4.1.3   可替代工具 

由于 Jenkins 的成功和受欢迎程度，一些同类型的 CI/CD 工具也随之诞生。他们也应用了和 Jenkins 类似

的逻辑，即通过将 DevOps 任务链接在一起来实现持续交付的流水线并缩短项目的交付周期。 
同类 CI/CD 工具分为两类[35]：第一类是以 Bamboo 和 TeamCity 为代表的工具，这类工具主要依靠其的

WebUI 来完成整个流程，例如创建工作；而以 Travis CI 和 Circle CI 为代表的第二类工具则通过自动发现项目

类型或仅需要指令文件中的几行代码（例如 travis.yml 或 circle.yml）来提高维护效率。但是，第二类 CI/CD 工

具仅在简单的流水线或小型项目中有效，其他情况下则会失去灵活性，因为实际交付流水线通常比这些工具

提供的功能更复杂。相比之下，除了 WebUI 之外，Jenkins 允许用户在 Jenkinsfile 中定义流水线，从而提供更

灵活，更有效的方法。凭借强大的社区支持和丰富的插件库，可以更灵活地与其他工具协作，这使得 Jenkins
仍然是大型或小型项目中最受欢迎和广泛使用的 CI/CD 工具。 

4.2   SonarQube  

SonarQube 是一个用于持续检查代码质量，执行自动代码分析，检测不同编程语言中错误、代码异味和安

全漏洞的开源平台，此外提供记录指标历史并生成演化图的功能。目前，SonarQube 已成为代码质量持续检测

的领先产品。 
4.2.1   演化过程  

SonarQube 演化过程中的里程碑可以追溯到 2007 年，为了使持续检测成为现实，SonarQube 的创始人梦

想每个开发人员都有能力衡量其项目的代码质量。他们认为持续检测必将成为持续集成的主流[36]，因为在理

想情况下，无论是可用版本，候选发布版还是里程碑版本，持续集成都可以随时以最小的风险触发任何类型

的发布。高质量将成为必不可少的而非尽量达到的。不幸的是，许多工具仍然无法确保总体质量。像 Jenkins
这样的持续集成工具通常在特定工具的帮助下执行测试，例如 JUnit，FindBugs。这些测试工具分别用于不同

的目的，例如单元测试，代码检查和覆盖测试。这些工具只是单纯生成测试报告，而持续集成工具也只是将

不同的报告放在一起而不进行二次处理。但是，从宏观角度来看，没有一个系统的方法来衡量整个项目的源

码质量。更通俗来说，重要的是要控制整体技术债务，只让它可控的增加，这就是持续检测的概念[37]。 
受 DevOps 影响，SonarQube 目前已经发展成为一个以持续的方式保证源代码质量的工具。它不仅是持续

集成的主流，也是 DevOps 自动化的重要组成部分。SonarQube 拥有同其他 DevOps 阶段工具协作的能力： 
1）支持众多源配置管理工具，如 Git 和 Subversion;  
2）内置集成大多数构建工具，在大多数情况下可以实现零配置;  
3）集成 Jenkins，TeamCity 和 Bamboo 等持续集成工具[36]。 同时，SonarQube 一直致力于持续检测，以

实现数据收集自动化，指标报告并高亮热点和缺陷[38]。 
4.2.2   支持 DevOps 目标的方式  

尽管 Jenkins 和 SonarQube 都是 DevOps 工具，但它们集成其他工具的方式却截然不同。 Jenkins 将其他

工具集成到一个流水线中，通过工具链连接其他工具，但不处理它们生成的数据。例如，Jenkins 可以将 GitHub，
Maven 和 JUnit 集成到流水线中。Maven 使用 GitHub 提取的源代码，然后 JUnit 根据 Maven 生成的制品创建

测试报告。而 Jenkins 只是使用脚本定义它们的执行流程。 
与 Jenkins 不同，SonarQube 提出了“一体化”概念，强调整体质量[39]： 
n 统一指标：多种测试工具可用于不同的测试目的，然而，通过不同工具生成的测试报告对代码质量

进行统一的分析并非易事。虽然集成了不同的测试工具，但 SonarQube 提供了查看和度量代码质量

的集中视图。 
n 统一质量阈值：质量阈值定义了源代码符合预定义质量要求的条件，SonarQube 提供开箱即用的默

认质量阈值，以简单的方式表示源代码的健康状况。 
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n 语言一致性：当从一种语言切换到另一种语言时，用户体验保持一致，使用相同的方式来描述和标

记规则，报告问题，评估修复工作量。此外，当模式通用的时候，它可以自定义模式规则。 
通常，SonarQube 不会简单的直接集成其他测试工具。它会先处理被集成工具生成的原始数据，然后统一

二次处理这些数据，以提供整体代码健康报告。例如，由不同语言分析器创建的报告可以统一为一个错误报

告和一个覆盖报告。错误数量和覆盖百分比可能成为质量阈值的组成部分，这反映了源代码的总体质量。 

5   讨论 

本节主要讨论了研究人员在整合数据以及生成该报告过程中的发现以及本研究存在的局限性。 

5.1   发现1：DevOps自动化支持工具生态系统呈爆炸趋势 

Jenkins 的案例说明了 DevOps 工具生态系统的规模在不断扩大，且扩展趋势显著。本研究从 Stack Overflow
的相关数据中发现了大量的 Jenkins 插件，并对 Jenkins 的插件进行了搜索。图六显示了近年来插件的快速增

长情况，预计其将会发布更多的插件来支持持续增多的 DevOps 工具。 
尽管越来越多的工具有利于支持 DevOps 实践，但 DevOps 相关工具和插件的数量爆炸可能带来一些副作

用，例如维护的复杂性。比如，不只一个 Jenkins 的用户曾经抱怨过，“插件太多，如果发生崩溃，很难维护

并从历史中恢复，而且插件的支持文档少之甚少”[42]。 幸运的是，对于新用户，Jenkins 2.0 启动了建议的插

件，以帮助他们从选择正确的工具集开始来有效地使用 Jenkins。 

5.2   发现2：DevOps工具个体向DevOps目标的支持不断发展演化 

在整个 DevOps 工具生态系统不断扩张的背景之下，DevOps 工具个体也在向着 DevOps 目标的支持不断

发展演化，这一点在第 4 节中的案例研究中得到了很好的证实。两个案例集成其他工具的差异反映了目前工

具个体实现和支持 DevOps 目标的两种主要方式： 
1) 扩展功能的多样性，例如 Jenkins 旨在为了建立一个全功能流水线而集成尽可能多的工具;  
2) 加强特定的功能，正如 SonarQube 案例中，其功能仅仅是测试，但其所有的发展都在为自身不断加

强该功能而努力[40,41]，而非纳入其他的工具；另外一个不断发展并尽可能囊括更多功能的工具案

例是 Bitbucket。Bitbucket 近期推出了自己的流水线平台以更好地支持 DevOps [43]。但与 Jenkins 通
过不断添加新插件支持的方式不同，Bitbucket 体现了原本只支持某些工具的工具，本身演化发展成

为流水线工具、而非通过插件支持更多功能的趋势。 

5.3   本研究局限性 

本研究通过系统化文献评价方法以及灰色文献评价方法识别出大量的 DevOps 自动化支持工具，鉴于其

之间存在的关系复杂且难以描绘，因此为了降低复杂性并保证研究的可行性，研究人员最终选择了学术界和

工业界共同感兴趣的工具来进行分析。这样就导致本研究的一个可能的局限是所选择的 DevOps 支持工具集

合不完整。为确保所选工具集的代表性和受欢迎程度，本研究将学术文献以及 Stack Overflow 所识别的工具，

与该领域专业咨询机构给出的工具集进行对比筛选（参见 2.3 节）。此外，最终选择的 DevOps 工具也和本研

究的行业合作伙伴进行了确认。 
为了尽可能减少研究人员在数据抽取过程中产生的潜在误差，在多元文献评价过程中，所有数据在经过

一名研究人员抽取之后，会由另一名研究人员独立进行检验。任何分歧都会和更高级的研究人员以及领域专

家通过定期会议或电子邮件进行讨论，直至问题解决。 
本研究选择了两个代表性的工具作为案例来探究工具在 DevOps 目标上的不同实现策略，但是对于它们

的选择不是随机的。尽管其代表性已经从灰色文献评价获取的数据以及行业合作伙伴处得到了印证，但是选

择这两个工具之后可能会限制对于其他工具的理解，导致本文的讨论不完全适用于其他工具。 
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6   总结 

在 DevOps 已被全球产业界接受、DevOps 工具生态系统快速增长的背景之下，DevOps 的定义和范围无

论在学术界还是产业界都仍然模糊不清[44]，这可能会给实践者在理解和选择 DevOps 自动化工具的过程中造

成困扰。由于自动化被认为是实现 DevOps 目标的关键方法，如果没有工具的支持，旨在实现持续高效高质量

交付的 DveOPs 是无法实现的。因此，为了帮助实践者梳理 DevOps 工具之间的关系，本研究采用多元文献评

价方法（系统化文献评价和灰色文献评价）方法获取相关证据并进行整合分析，突破性地构建了 DevOps 工具

全貌映射图谱。所采用的灰色文献评价方法的数据来源主要是业内流行的论坛（Stack Overflow）、业内专业机

构的技术报告以及工具的官方网站。作为 DevOps 全貌图谱的补充，本研究还选择了两个代表性工具来进一步

探究特定工具的演变过程以及其实现 DevOps 实践目标的方式。本研究使用不同的研究方法可以实现方法与

数据的交叉核验，以确保本研究的质量以及研究结果的可信度。本文报告了现阶段与行业合作伙伴合作而得

到的关于 DevOps 自动化支持工具的研究成果。 
本研究的产出主要包括四点：首先根据学术界和工业界的共同兴趣以及工具的受欢迎程度，确定了具有

代表性的 DevOps 自动化支持工具集合；继而通过对数据进行整合分析，抽象出一个元模型来描述 DevOps 工
具的基本属性以及它们之间存在的的重要关系；然后创建了 DevOps 工具和不同属性维度之间映射的全貌图

谱，为实践者在工具比较与选择时提供初步参考；最后从选定的 DevOps 工具中挑选了两个代表性案例进行详

细分析，以帮助实践者理解相关工具是如何为支持 DevOps 实践而发展演化的。 
本研究的局限是所采用的 DevOps 工具集不完整，并且所构建的全貌图谱中涉及的属性仍然是粗粒度的。

未来研究将致力于把更多的工具纳入到现有的 DevOps 工具集，描绘更细粒度工具属性和关系的全貌图谱。 
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